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sagen konvergent entwickelt, das Recht
noch nicht. Er hoffe darauf, dass die Re-
gelungen vielleicht noch in dieser Legisla-
turperiode angepasst werden konnten.

Der Bundesinnenminister mochte aber
versuchen, nicht erst unter Druck be-
stimmte Dinge zu entscheiden, sondern
die Bundesrepublik insgesamt als star-
ken Staat in schwierigen Zeiten krisen-
fester aufzustellen. Er verwies auf seine in
der FAZ dargestellten moglichen weite-
ren Vorschlige, die aus seiner Sicht in der
offentlichen Debatte ein wenig verkiirzt
worden sind. Er werde dariiber mit den
Lindern noch reden. Interessant sei, dass
da, wo die Linder unangenehme Aufga-
ben abgeben konnten, sich einige Lan-
der durchaus vorstellen konnten, dass der

Bund mehr Kompetenzen haben kann, et- |

wa beim Thema Abschiebung. Er sei be-
reit, dariiber zu reden. Aber das werde
schon irgendwie ein grofieres Thema wer-
den. Er glaube jedenfalls, dass es wichtig

ist, dariiber zu reden in Zeiten, in denen |

wir nicht gezwungen werden, solche Ent-
scheidungen unter Druck und Hektik zu
treffen.

Abschlieffend formulierte der Innenminis-
ter, dass es in der Bundesrepublik Deutsch-
land bei so bedeutsamen Delikten wie Ter-
rorismus und Organisierter Kriminalitdt
keine Schutzzonen unterschiedlicher Si-
cherheit in Deutschland geben kénne. Er
dankte dem BDK fiir seine Unterstiitzung
in der Grundlinie. Er verwies darauf, dass
auch bei der Nutzung Kiinstlicher Intel-
ligenz es so bleiben werde, dass es Men-
schen gibt, die diese Dinge aufbauen, war-
ten, klug auswerten, verkniipfen und weiter
entwickeln miissen, vor Gericht auftreten
und Daten mit anderen Informationen ver-
gleichen. Wir hitten schmerzlich gelernt,
dass auch nicht jede DNA-Spur ein sicherer
Beweis ist. Auch dafiir brauche man noch
Polizei und eine gute Ausbildung und Aus-
riistung, dafiir brauche man ein gutes kri-
minalistisches Gespiir und die Unterstiit-
zung der Offentlichkeit.

Kinstliche Intelligenz aus Sicht
von IBM und Nutzbarkeit fiir die
Polizei

Joachim Stark als Executive-Partner von
IBM Cognitive Solutions gab beeindru-
ckende Informationen zum Entwicklungs-
stand und zu den Einsatzmaoglichkeiten
Kiinstlicher Intelligenz in unterschiedli-
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Joachim Stark

chen Lebensbereichen und speziell auch
bei den Sicherheitsbehorden. Dieser Bei-

darauf verwiesen werden kann.

Evolution ohne uns -

Impulsreferat Jay Tuck

Der Journalist, Fernsehproduzent und
US-Verteidigungsexperte Jay Tuck hat-
te sich in seinem neuen Werk ,Evoluti-
on ohne uns - wird kiinstliche Intelligenz
uns toten?” sehr intensiv mit dem The-

trag ist Titelbeitrag dieser Ausgabe, sodass |

Buch wurde in der Ausgabe Januar/Feb- |

ruar 2017 von der kriminalist vom BDK-
Bundesvorsitzenden André Schulz be-
sprochen. Es gab deshalb guten Anlass,
ihn als Referenten zu den 11. Sicherheits-
gesprachen einzuladen.

PLASSEN

Intelligenz uns toten?

Wird Kiinstliche

Buchcover ,Evolution ohne uns” von
Jay Tuck

ma Kiinstliche Intelligenz befasst. Dieses |

Sichergestellte Handys in
Schutztasche aufbewahren

Jay Tuck stellte zunachst einen Fall und
ein Gerit vor, mit dem Polizisten in den
USA innerhalb von 42 Sekunden die ge-
samten Inhalte eines sichergestellten
Smartphones zur Auswertung iiberspie-
len konnen. Das Gerit ist sehr schnell und
sehr effizient. Durch die GPS-Daten sei-
nes Handys konnte ein verdachtiger Mor-
der in die Nihe eines Tatortes gebracht
werden. Die obersten Richter der USA
sagten aber, dass auf einem Telefon heute
alle unsere privaten Daten sind. Dies diirfe
sich ein Polizist nicht ohne einen Durch-
suchungsbeschluss anschauen. Es erweist
sich als Problem in den USA, dass sol-
che Daten ferngesteuert geloscht werden
konnen. Damit kénnen auf ihnen keine
Beweise mehr gefunden werden. Handys
konnen auch so programmiert werden,

Jay Tuck

dass sich die Daten loschen, wenn das
Handy eine bestimmte Region verldsst.
Deswegen haben Streifenpolizisten in Ka-
lifornien eine Tasche dhnlich einem Fara-
dayschen Kifig, in die man sichergestellte
Telefone einbringen kann, damit die Da-
ten bis zu einem Gerichtsbeschluss gesi-
chert sind und dann ausgewertet werden
konnen, ohne dass eine Loschung dieser
Daten moglich ist. Tater nutzen allerdings
auch solche Taschen, damit sie wihrend
einer Tat ihr Handy darin aufbewahren
und so nicht mehr zu orten sind.

Fahndung in der Amazon-Cloud

Als nichstes Beispiel fiir Kiinstliche Intel-
ligenz verwies Jay Tuck auf ein bei Ama-
zon in den letzten Monaten sehr haufig
verkauftes System mit dem Produktna-
men Amazon-Echo hin.
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Lautsprecherbox ,,Amazon Echo”

Diese Technologie kann nicht nur rund-
um Musik wiedergeben, sondern auch al-
lein mit der Stimme des Nutzers gesteu-

ert werden. Sie hort und empfingt Signale |

und Befehle dank der Fernfeld-Spracher-
kennung auch von der anderen Seite des
Raumes, sogar in lauter Umgebung oder
wenn Musik lauft. Echo beantwortet Fra-

gen, liest Horbiicher und informiert tiber |

verschiedenste Inhalte im Internet. Sie
kann mit anderen Geriten verbunden
werden und lernt immer mehr dazu.
Diese Box wurde nunmehr in den USA als
Zeuge fiir einen Mord gebraucht. Die Po-
lizei vermutete, dass diese Amazon-Box
einen Mord akustisch tiber die Amazon-
Cloud aufgezeichnet und dort gespeichert
hat.

Fahndung in Deutschland und
automatisierte Systeme
Jay Tuck machte sich anschliefend lustig

iiber die aktuellen deutschen Fahndungs- |

plakate am Beispiel des Fahndungsplaka-
tes nach dem Attentéiter Amri. Er verglich
sie mit der Fahndung mit Steckbriefen im
Wilden Westen.

Nur die Bildqualitdt sei besser gewesen,
nicht die Fahndungsqualitit.

Es gebe heute jede Menge Software, um
zu analysieren, welche Personen mit wel-
chen anderen verbunden sind und wel-
che Kommunikationsbeziehungen zwi-
schen ihnen bestehen. In den USA werden
Kennzeichenlesesysteme privaten
Anbietern aufgestellt und die Daten aus-
gelesen. Die Privatfirmen verkaufen diese
Erkenntnisse unter anderem auch an die
Polizei. Auch das FBI und Homeland Se-
curity seien Kunden, aber auch die eige-
ne Ehefrau oder Spediteure, um zu wissen,

von

wo ihre Fahrer sind. Er sei iiberzeugt, dass |

im Vergleich zu Google Audi und Merce-

' durch KI-Systeme etwa vergleichbar

des die viel besseren autonomen Fahrzeu-
ge betreiben. Sie betreiben schon automa-
tisierte Lastkraftwagen zum Beispiel zur
Verladung von Containern in Hafen. Dies
sei viel effektiver als ein autonomer Pkw.
Die Menschen seien nicht nur erkennbar
an ihrem Gesicht, sondern auch an ihrer
Stimme. Sie konnten iiber ihre Stimmen
identifiziert und ihre Stimme Klassifi-
ziert werden. Mit solchen Systemen kon-
nen Stimmen sogar im Internet heraus-
gefiltert und erkannt werden. Man konne
selbst den Geruch von stinkenden Fiiflen
analysieren, aber auch Gangbilder und die
Venen auf der Hand, die dhnlich einmalig
sind wie die Iris der Augen, die DNA und
die Fingerabdriicke.

\

Zusitzlich konnten zu Vergleichszwecken |

und Analysen alle Daten analysiert wer-
den, die Nutzer bei Facebook hinterlas-

sen wie zum Beispiel die Bekleidung, die |

Haare. Alle diese Daten, die Grundlagen
fiir Datenbanken sind, konnen gesammelt
werden.

Jay Tuck bezeichnete Kiinstliche Intel-
ligenz als eine Software, die sich selbst
schreibt. Wenn Software anfingt, sich
selbst zu schreiben, sei dies oft nicht mehr
nachvollziehbar. Die  Wissenschaftler
konnten von ihren eigenen KI-Kin-
dern nicht immer erkennen, wie sie
funktionieren. Deshalb kénnten sie
irgendwann auch aufler Kontrolle ge-
raten. Alle Daten der Welt werden

|
|

$5000 REWARD

Beward for the captuse, dead or alive
of one Win. Bonney, better known as

BILLY THEKID

mit den Google Groflenordnungen erfasst.
KI ist fiir uns nicht begreiflich. Es ist ein
System, das tausendmal kltiger ist als Men-
schen. KI ist autark und kann Dinge tun,
die wir nicht verstehen. Zum Beispiel gibt
es Killerdrohnen, die alleine fliegen — nicht
mehr nur den Typ mit dem Joystick. Die-
se Drohnen starten und landen alleine auf
einem Flugzeugtriger, suchen sich alleine
ihre definierten Ziele. Sie tun einige Din-
ge, die wir nicht ganz verstehen und sind
damit in gewisser Weise aufler Kontrolle.

Kiinstliche Intelligenz hat uns
bereits teilweise iiberholt

Die Frage, ob Kiinstliche Intelligenz uns
iiberholen wird, stellt sich aus Sicht des
Autors gar nicht mehr. Sie hat uns bereits
iiberholt in einigen Sektoren, weil sie dort
mehr macht als Menschen jemals machen
konnten - autark und erfolgreich. Als Bei-
spiel nennt Jay Tuck die Borse als Herz
unseres Wirtschaftssystems. Dort werden

' immer mehr Geschifte in Sekundenbruch-

teilen abgewickelt. Am Anfang wurden
dort nur dumme Algorithmen eingesetzt.
Sie wurden immer mehr verbessert und
lernen immer mehr. Sie werten Milliar-
den von Daten aus. Die Geschifte sind
so schnell, dass
sie in Millise-
kunden getatigt
werden - ohne
menschlichen
Einfluss.  Die

Bundesanwaltschaft
und Bundeskriminalamt
bitten um lhre Mithilfe

TERRORISMUS

RSICHT! Person kénnte

VO walttdtig und bewaffnet sein

Der Gesuchte ist im Zusammenhang mit dem Anschiag auf den
Weihnachtsmarkt an der Gedachtniskirche in Berlin am 19.12.2016
dringend tatverdachtig
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Menschen wer-
den zu Statis-
ten. Den Weg
zuriick an ei-
ne Borse mit
schreienden

Maklern  mit
sechs  Telefo-
nen, die auf

dem Parkett herumrasen, wird es
nicht mehr geben. Dieses Geschift
gehort unwiderruflich der Kiinstli-
chen Intelligenz. Auch die variieren-
den Flugpreise werden von Kiinstli-
cher Intelligenz aus einer groflen Zahl
von Faktoren aktuell errechnet. In der
Medizin wird Kiinstliche Intelligenz
schon in vielfacher Weise verwendet.
Jay Tuck brachte das Beispiel einer
MRT-Aufnahme mit Krebszellen.

Kein Radiologe und noch so erfahre-
ner Arzt kann diese Bilder und Krebs-
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zellen so gut auswerten und bewerten wie
Kiinstliche Intelligenz auf der Basis einer
umfassenden, hier medizinisch hinterleg-
ten Software und Datenbank. Diese spe-
ziellen radiologischen Analysen werden
nur noch von Maschinen gemacht, weil
die Maschinen besser sind. Die sind nur
ein paar Beispiele von Berufen, die mit KI
arbeiten. Die Arbeiten werden nie wieder
von Maschinen geleistet.

Ein beliebtes Thema in
Deutschland - die Videokameras
Jay Tuck machte sich auch lustig iiber die
Art und Weise, wie in Deutschland iiber
Videokameras gedacht wird. Man denke
nur an eine Kamera und eine Person, die

|
\

Wenn man zum Beispiel in Abu Dha-
bi einreist, komme man an die Passkon-
trolle. Man denkt, dies ist die Personen-
identifizierung. Diese Identifizierung ist
aber ldngst geschehen, weil man mindes-
tens achtmal mit Kameras vom Flieger
bis zur Passkontrolle erfasst und identifi-
ziert wurde und die Grenzkontrolle schon
weif3, mit welchem Visa sie einreisen. Die
Kontrolle dient der Uberpriifung der Ve-
rifizierung durch die Technik.

In den USA werden mittlerweile auch von
der Polizei Techniken genutzt, die frither

| nur den Nachrichtendiensten vorbehal-

von der Kamera tiberwacht werde. Dies |

sei dumm und keineswegs eine moderne
Uberwachung. Alte Gesichtserkennungs-
systeme verlangten eine Gesichtserfas-
sung frontal von einer Kamera von vorne.
Dafiir miissen die eingegebenen Bilder fiir
die Gesichtserkennung bestimmten Nor-
men entsprechen, die dann mit beobach-
teten Personen verglichen werden. Diese

Technologie sei uralt, altmodisch und be- |
deutungslos. Die Kameras, die die Men- |

schen filmen, stehen nicht direkt vor ih-
nen. Sie sind meistens oben und damit
hoher als auf Gesichtshohe angebracht -
an der Decke, an der Wand. Eine moder-
ne Gesichtserkennung miisse deshalb auf

diese Perspektive getrimmt werden und |

die Frage beantworten konnen, wie die
Ohren stehen und aussehen, wie der Kopf
zu den Schultern steht, was das Typische
am Gang ist. Aber wichtig sei es auch, dass
wir nicht nur eine Person iiberwachen
konnen. Moderne Technologien konnen
in einer Menschenmenge am Flughafen,
Bahnhof oder am Times Square alle Leu-
te erkennen, weil sie ziemlich prazise ist.

ten waren. Die Technik wird zum Beispiel
in einer Drohne verbaut, um eine Stadt
zu tiberwachen. Man kann die Bewegun-
gen der Fahrzeuge und der Menschen
verfolgen, weil sie identifiziert sind. Al-
le Menschen und alle Fahrzeuge kénnten
in Echtzeit verfolgt werden. Die Kame-
ra in der Drohne kann heranzoomen bis
auf eine Einstellung, in der einzelne Men-
schen erkennbar werden. Die Auflosung
der Bilder ist sehr gut. Hinter der Maschi-
ne steckt Kiinstliche Intelligenz, die in der
Lage ist, alle Menschen und Fahrzeuge zu
identifizieren, sie zu erkennen und dazu
Bewegungsmuster zu erstellen. Mit ganz
vielen Kameras und ganz vielen Chips
konnen diese Daten erfasst und verarbei-
tet werden. Eine solche Maschine deckt 40
km? ab, fliegt in einer Flughohe von 5.500
m, verwendet 368 Chips mit Aufnahmen
von 1,8 Billionen Pixel und erfasst jeden
Tag 1.000.000 Terabyte.

Die USA haben auch eine Technologie
entwickelt, mit der es wie zum Beispiel bei
dem Anschlag in Boston maglich ist, die
vielen Videos von privaten Smartphone-
nutzern einzusammeln und systematisch

auszuwerten, um aus verschiedenen Rich- |

tungen zum Beispiel auf einen Tatort oder
einen relevanten Ereignisort zu sehen und

Teilnehmer der Podiumsiskuson

Personen durch die Aufnahmen aus vielen
Richtungen einfacher zu identifizieren.

Es ist auch heute moglich, unsichtbare
Drohnen und Flugkorper zu gestalten, in-
dem LED-Technologien unter dem Flug-
korper angebracht werden, die das darii-
berliegende Abbild des Himmels auf die
Unterfliche des Flugkorpers projizieren
und sich so nicht mehr von der Umge-
bung abheben. Auch eine solche Anwen-
dung konnte fiir die Polizei nutzbar sein.

Podiumsdiskusssion

In der abschlieffenden Podiumsdiskussi-
on wurden die Themen, die Gegenstand
der Impulsreferate waren, nochmals aus
Sicht des Bundeskriminalamtes von dem
Abteilungsleiter internationale Koordi-
nation,  Bildungs-/Forschungszentrum
(I1Z) im Bundeskriminalamt, Gerhard
Hantschke, Dr. Sirko Straube vom Deut-
schen Forschungszentrum fiir Kiinstliche
Intelligenz (DFKI) und den Referenten Jay
Talk, Joachim Starck und André Schulz
intensiver beleuchtet. Dabei ging es im
Wesentlichen um die Vor- und Nachteile
des Predictive Policing und seine Perspek-
tiven sowie die Gefahren, die von kiinstli-
cher Intelligenz drohen kénnen.

Die Podiumsdiskussion unter Leitung
des bekannten Journalisten Werner Son-
ne zeigte aber durchaus auch viele posi-
tive Aspekte, die zukiinftig mit der Nut-
zung Kiinstlicher Intelligenz auch fiir die
Titigkeit der Sicherheitsbehdrden in der
Bundesrepublik Deutschland und fiir die
Menschen verbunden sein kénnten.

Der Beweis, dass der BDK sich berech-
tigt mit Kiinstlicher Intelligenz beschiftigt
hat und uns diese Technologien mafigeb-
lich in unserer Arbeit beeinflussen wer-
den, war durch die Sicherheitsgespriche
erbracht. Der BDK hat erneut seine Zu-
kunftsorientierung bewiesen. <
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